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Cyberangriffe betreffen heute alle Unternehmen, unabhangig von
ihrer Grofe, aber auch Selbststandige, Freiberufler, Vereinigungen
ohne Gewinnzweck [(ASBL] sowie &ffentliche Einrichtungen.
Datenlecks, Uberweisungsbetrug, Ransomware oder E-Mail-
Hacking kénnen zu erheblichen finanziellen Verlusten fiihren und
Ihren Geschaftsbetrieb nachhaltig beeintrachtigen.

21X hohere Wahrscheinlichkeit Opfer eines Cyberangriffs

als eines Brandes zu werden

Mit easyPRO Cyber profitieren Sie von einer Komplettlosung,
die Pravention, Beratung und finanziellen Schutz vereint. Dank
einer kontinuierlichen Analyse l|hrer Risikoexposition und der
Unterstlitzung durch Experten im Falle eines Vorfalls wird Ihr
Unternehmen vor, wahrend und nach einem Cyberangriff begleitet.

Diese Losung ermdglicht es Ihnen, Bedrohungen vorzubeugen, lhre
Systeme zu schiitzen und die Kontinuitat Ihres Geschaftsbetriebs zu
gewahrleisten.

2417 Hotline im Falle eines Angriffs

< 2 Min Interventionszeit




GARANTIEN AUF EINEN BLICK

GARANTIEAUSLOSENDE EREIGNISSE

Boswilliges Eindringen

Menschliches Versagen

Interne bdswillige Handlungen

Datenschutzverletzung

E-Mail-Betrug

Interner Programmierfehler

Digitale Erpressung: Auslosung eines Verhandlungsverfahrens

IT-Systemausfall (Stérung)

HILFELEISTUNG & FACHWISSEN

Notfall-Hotline 24/7

Einsatz unterschiedlicher Experten

HAFTPFLICHT (von Dritten erlittene Schiden)

Cyber-Haftpflicht

Medienhaftpflicht

KOSTEN UND VERLUSTE DES VERSICHERTEN

Kosten fir die Meldung bei den zustdndigen Behorden
und betroffenen Personen

Kosten fiir Monitoring und Uberwachung

Kosten fir die Wiederherstellung lhrer Daten

Kosten fir die Wiederherstellung lhres IT-Systems

Kosten fur Ermittlungen und Verwaltungsstrafen

Kosten und Verluste im Zusammenhang mit Kreditkarten

Kosten fiir den Ersatz von IT-Hardware

Kosten fir Verbesserungen

Betriebsverluste

Zusatzliche Betriebskosten

Kosten fir Losegeldverhandlungen

Cyberbetrug

Betriigerische Abrechnung von Telefon- und Cloud-Diensten
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Diese Deckungen bestehen gemafR der Allgemeinen und Besonderen

Versicherungsbedingungen.

M inbegriffen [Joptional



Sie sind unter anderem in den folgenden konkreten Situationen
versichert:

EINE RANSOMWARE BLOCKIERT IHRE SYSTEME

Ein Cyberkrimineller legt Ihren Betrieb lahm. Die Experten unseres
Partners Dattak greifen sofort ein und lhre Versicherung deckt
Betriebsverluste und Wiederherstellungskosten ab.

EIN MITARBEITER FALLT AUF EINE BETRUGERISCHE
E-MAIL HEREIN

Nach einer gefalschten Lieferanten-E-Mail kommt es zu einem
Bankbetrug. Eine entsprechende Betreuung erfolgt, um die Krise zu
bewaltigen und damit verbundene Verluste abzudecken.

EIN MENSCHLICHER FEHLER GEFAHRDET SENSIBLE DATEN
Eine unsachgeméafBe Handhabung fiihrt zu einem Datenleck.
Wir Ubernehmen den Support, die gesetzlich vorgeschriebenen
Meldungen und die damit verbundenen Kosten.

EINE IT-SICHERHEITSLUCKE BLEIBT UNBEMERKT
Der Cyberscan erkennt die Schwachstelle, bevor sie ausgenutzt wird,
sodass Sie das Problem vor einem Angriff beheben kénnen.

EIN DATENLECK WIRKT SICH AUF DRITTE AUS

Ein IT-Sicherheitsvorfall wirkt sich negativ auf einen Dritten oder
Geschaftspartner aus, der gegen Sie vorgeht. Die Kosten fir die
Verteidigung und die damit verbundenen Formalitaten werden
ibernommen.

IHR IMAGE HAT UNTER EINEM CYBERANGRIFF GELITTEN

Beeintrachtigt ein Cyberangriff das Vertrauen von Kunden und
Geschaftspartnern, werden Sie beim Krisenmanagement und der
entsprechenden Kommunikation unterstiitzt, um Ihren Ruf zu wahren.

EIN MITARBEITER STIEHLT UND VERBREITET SENSIBLE
DATEN

Vertrauliche Informationen werden mutwillig herausgefiltert und
geteilt. Unterstltzung wird gewahrleistet, um mit der Situation
umzugehen und die damit verbundenen Kosten zu decken.

IHR GESCHAFTSBETRIEB WIRD AUFGRUND EINER IT-
SCHWACHSTELLE IN ZEITEN GROSSER NACHFRAGE
LAHMGELEGT

Ein Zwischenfall ereignet sich genau dann, wenn Ihre Verkaufe durch
die Decke gehen. Der Betriebsverlust wird auf der Grundlage dieses
Peaks und nicht anhand Ihrer tblichen Durchschnittszahlen ermittelt.



IHR PARTNER

VORHER — RISIKEN VORBEUGEN

Vor dem Abschluss ermdglicht ein kostenloser Cybersicherheitsscan
die Bewertung der Cyberrisiken Ihres Unternehmens. Indem Sie
Ihre Schwachstellen identifizieren, bevor sie ausgenutzt werden,
reduzieren Sie das Angriffsrisiko konkret.

Mithilfe Ihres Agenten ist der Abschluss einfach und schnell und Sie
erhalten innerhalb weniger Minuten einen Kostenvoranschlag.

FORDERN SIE IHREN KOSTENLOSEN SCAN UND IHR
ANGEBOT AN

WAHREND — SCHUTZ IM ALLTAG

Wahrend der gesamten Vertragslaufzeit profitieren Sie dank der
Plattform Dattak Defense von einem kontinuierlichen Schutz. Sie ist
jederzeit zuganglich, Uberwacht Sicherheitsliicken und benachrichtigt
Sie in Echtzeit.

Einfortgeschrittenes Cybersicherheitsaudit ermdglicht es Ihnen, Ihre
internen Ablaufe zu bewerten und einen priorisierten Aktionsplan
zu definieren. Scans |hrer Umgebung (internes Netzwerk, Active
Directory, Cloud) tragen zur Starkung lhres Sicherheitsniveaus bei.

Von Experten entwickelte simulierte Phishing-Kampagnen scharfen
das Bewusstsein lhrer Mitarbeiter anhand konkreter Szenarien, um
so das menschliche Risiko zu reduzieren, das haufig die Ursache von
Cyberangriffen ist.

NACHHER — EFFIZIENT REAGIEREN

Bei einem Vorfall wird sich umgehend um Sie gekiimmert. Dank
unserer Partnerschaft mit Dattak greifen mehr als 50 Experten aus
den Bereichen Cybersicherheit, Recht und Krisenmanagement rund
umdie Uhrein, um [hre Systeme zu sichern, den Angriff zu bewaltigen
und die Auswirkungen auf Ihr Unternehmen zu begrenzen.

Sie profitieren von umfassender Unterstiitzung beim Krisen-
management, einschlielich der Wiederherstellung lhrer Systeme
und der Aufrechterhaltung Ihres Geschaftsbetriebs. Sie werden fir
entstandene Verluste entschadigt, sodass Sie gelassener mit den
Folgen des Angriffs umgehen kdnnen.



DON,T WORRY

9, rue Jean Fischbach | L-3372 Leudelange
Tel.: +352 4761-1 | groupeLL@lalux.lu
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