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easyPRO| CYBER
Les cyberattaques touchent aujourd’hui toutes les entreprises, 
quelle que soit leur taille, mais aussi les indépendants, les 
professions libérales, les ASBL et les administrations communales. 
Fuite de données, fraude au virement, ransomware ou piratage de 
messagerie peuvent entraîner des pertes financières importantes et 
perturber durablement votre activité.

Avec easyPRO Cyber, vous bénéficiez d’une solution complète 
combinant prévention, accompagnement et protection financière. 
Grâce à une analyse continue de votre exposition aux risques et 
à l’intervention d’experts en cas d’incident, votre entreprise est 
accompagnée avant, pendant et après une cyberattaque.

Cette solution vous permet d’anticiper les menaces, de sécuriser 
vos systèmes et de garantir la continuité de votre activité en toute 
sérénité.

	 plus de risques d’être victime d’une cyberattaque que 
d’un incendie21X

VOS GARANTIES

24 / 7	 Hotline en cas d’attaque

< 2 min	 de temps d’intervention



ÉVÉNEMENTS DÉCLENCHEURS DE GARANTIES 

Intrusion malveillante	

Erreur humaine

Malveillance interne

Atteinte aux données

Fraude par email

Erreur de programmation interne

Cyber-extorsion : déclenchement d’une procédure de négociation

Défaillance du système informatique (panne)

ASSISTANCE & EXPERTISE

Hotline d’urgence 24h/7j

Interventions des différents experts

RESPONSABILITÉ CIVILE (dommages subis par les tiers)

Responsabilité civile cyber

Responsabilité civile médias

FRAIS ET PERTES SUBIS PAR L’ASSURÉ
Frais de notification aux autorités compétentes et 
aux personnes concernées

Frais de monitoring et de surveillance

Frais de reconstitution de vos données

Frais de reconstitution de votre système informatique

Frais d’enquêtes et sanctions administratives

Frais et pertes liées aux cartes de paiement

Frais de remplacement du matériel informatique

Frais d’améliorations	

Pertes d’exploitation

Frais supplémentaires d’exploitation

Frais de négociation de la rançon

Cyberfraude avec et sans intrusion

Surfacturation téléphonique et cloud

Ces couvertures sont prévues dans les limites des Conditions 
Générales et Particulières du contrat d’assurances.

 inclus    option

VOS GARANTIES



VOS GARANTIES

Vous bénéficiez d’une couverture notamment dans les situations 
concrètes suivantes :

UN RANSOMWARE BLOQUE VOS SYSTÈMES
Un cybercriminel paralyse votre activité. Les experts de notre 
partenaire Dattak interviennent immédiatement et votre assurance 
couvre les pertes d’exploitation et les frais de restauration.

UN COLLABORATEUR SE FAIT PIÉGER PAR UN EMAIL 
FRAUDULEUX
Une fraude bancaire est déclenchée après un faux email fournisseur. 
Un accompagnement est mis en place pour gérer la crise et couvrir 
les pertes financières associées.

UNE ERREUR HUMAINE EXPOSE DES DONNÉES SENSIBLES
Une mauvaise manipulation entraîne une fuite de données. 
L’assistance, les notifications réglementaires et les coûts associés 
sont couverts.

UNE FAILLE INFORMATIQUE PASSE INAPERÇUE
Le Scan cyber détecte la vulnérabilité avant qu’elle ne soit exploitée, 
vous permettant de corriger le problème avant une attaque.

UNE FUITE DE DONNÉES IMPACTE UN TIERS
Un incident informatique impacte un client ou partenaire qui se 
retourne contre vous. Les coûts de défense et les démarches 
associées sont pris en charge.

VOTRE IMAGE EST FRAGILISÉE APRÈS UNE CYBERATTAQUE
Lorsqu’une cyberattaque altère la confiance des clients et partenaires, 
un accompagnement en gestion de crise et en communication est 
mis en place pour préserver la réputation.

UN COLLABORATEUR VOLE ET DIFFUSE DES DONNÉES 
SENSIBLES
Des informations confidentielles sont volontairement exfiltrées et 
partagées. Un accompagnement est assuré pour gérer la situation 
et couvrir les coûts associés. 

UNE FAILLE INFORMATIQUE INTERROMPT VOTRE ACTIVITÉ 
EN PÉRIODE DE FORTE DEMANDE
Un incident intervient précisément quand vos ventes explosent. La 
perte d’exploitation est calculée sur ce pic et non sur votre moyenne 
habituelle.



VOTRE PARTENAIRE

AVANT — ANTICIPER LES RISQUES
Avant la souscription, un scan de cyber sécurité gratuit permet 
d’évaluer l’exposition de votre entreprise aux cyber risques. En 
identifiant vos vulnérabilités avant qu’elles ne soient exploitées, vous 
réduisez concrètement le risque d’attaque.

Avec l’aide de votre agent, la souscription est simple et rapide, vous 
obtenez un devis en quelques minutes.

PENDANT — PROTÉGER AU QUOTIDIEN
Tout au long du contrat, vous bénéficiez d’une protection continue 
grâce à la plateforme Dattak Defense. Accessible à tout moment, elle 
assure une surveillance des vulnérabilités et vous alerte en temps réel.

Un audit cyber avancé vous permet d’évaluer vos pratiques 
internes et de définir un plan d’action priorisé. Des scans de votre 
environnement (réseau interne, Active Directory, cloud) aident à 
renforcer votre niveau de sécurité.

Des campagnes de phishing simulées, conçues par des experts, 
sensibilisent vos collaborateurs à travers des mises en situation 
concrètes, afin de réduire le risque humain, souvent à l’origine des 
cyberattaques.

APRÈS — RÉAGIR EFFICACEMENT
En cas d’incident, vous êtes immédiatement pris en charge. Grâce 
à notre partenariat avec Dattak, plus de 50 experts spécialisés 
(cyber, juridique, gestion de crise) interviennent 24/7 pour sécuriser 
vos systèmes, contenir l’attaque et limiter ses impacts sur votre 
entreprise.

Vous bénéficiez d’un accompagnement complet dans la gestion de 
crise, incluant la restauration de vos systèmes et la continuité de 
votre activité. Les pertes subies sont indemnisées, vous permettant 
de faire face plus sereinement aux conséquences de l’attaque.

DEMANDEZ VOTRE SCAN GRATUIT ET VOTRE DEVIS

www.lalux.lu/fr/easypro-cyber



9, rue Jean Fischbach | L-3372 Leudelange

Tél.: +352 4761-1 | groupeLL@lalux.lu

www.lalux.lu
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