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easyPRO| CYBER
Hoje em dia, os ciberataques afetam todas as empresas, seja qual 
for a sua dimensão, bem como os trabalhadores independentes, as 
profissões liberais, as associações sem fins lucrativos (ASBL) e as 
coletividades públicas. A fuga de dados, a fraude de transferências, 
o ransomware ou a pirataria das caixas de correio eletrónicas 
podem causar prejuízos financeiros significativos e perturbar 
duradouramente a sua atividade.

Com o easyPRO Cyber, beneficia de uma solução completa que 
associa prevenção, acompanhamento e proteção financeira. 
Graças a uma análise contínua da sua exposição aos riscos e à 
intervenção de peritos em caso de incidente, a sua empresa recebe 
acompanhamento antes, durante e após um ciberataque.

Esta solução permite antecipar as ameaças, garantir a segurança 
dos seus sistemas e assegurar a continuidade da sua atividade com 
toda a tranquilidade.

	 mais riscos de ser vítima de um ciberataque do que de 
um incêndio21X

AS SUAS GARANTIAS

24 / 7	 Linha de apoio em caso de ataque

< 2 min	 de tempo de intervenção



EVENTOS QUE ACIONAM AS GARANTIAS

Intrusão maliciosa	

Erro humano

Ameaça interna

Violação de dados

Fraude por e-mail

Erro de programação interna

Ciberextorsão: ativação de um processo de negociação

Falha do sistema informático (avaria)

ASSISTÊNCIA E PERÍCIA

Hotline de emergência 24h/7d

Intervenções dos vários peritos

RESPONSABILIDADE CIVIL (prejuízos sofridos por terceiros)

Responsabilidade civil cibernética

Responsabilidade civil dos meios de comunicação

CUSTOS E PERDAS SOFRIDOS PELO SEGURADO
Despesas de notificação às autoridades competentes e 
às pessoas em causa

Despesas de monitorização e de vigilância

Despesas de reconstituição dos seus dados

Despesas de reconstituição do seu sistema informático

Despesas de inquéritos e sanções administrativas

Despesas e perdas associadas aos cartões de pagamento

Despesas de substituição do material informático

Despesas de melhorias

Interrupções do negócio

Despesas adicionais de exploração

Despesas de negociação de resgate

Ciberfraude

Cobrança excessiva de serviços telefónicos e na cloud

Estas coberturas estão previstas dentro dos limites das Condições Gerais 
e Particulares do contrato de seguro.

 incluído    opção 

AS SUAS GARANTIAS



AS SUAS GARANTIAS

Beneficia de uma cobertura nas seguintes situações :

UM RANSOMWARE BLOQUEIA OS SEUS SISTEMAS
Um cibercriminoso paralisa a sua atividade. Os peritos do nosso 
parceiro Dattak intervêm imediatamente e o seu seguro cobre as 
interrupções de negócio e as despesas de restauro.

UM COLABORADOR É ENGANADO POR UM E-MAIL 
FRAUDULENTO
Uma fraude bancária é desencadeada após a receção de um e-mail 
falso de um fornecedor. É implementado um acompanhamento para 
gerir a crise e cobrir as perdas financeiras associadas.

UM ERRO HUMANO EXPÕE DADOS SENSÍVEIS
Uma manipulação incorreta pode causar uma fuga de dados. 
Assumimos a assistência, as notificações regulamentares e as 
despesas associadas.

UMA FALHA INFORMÁTICA PASSA DESPERCEBIDA
O Scan Cyber deteta a vulnerabilidade antes que esta seja explorada, 
permitindo corrigir o problema antes de um ataque.

UMA FUGA DE DADOS TEM IMPACTOS PARA UM TERCEIRO
Um incidente informático tem impactos num cliente ou parceiro, que 
lhe exige responsabilização. Os custos de defesa e os procedimentos 
associados são assumidos.

A SUA IMAGEM FICOU FRAGILIZADA APÓS UM CIBERATAQUE
Quando um ciberataque afeta a confiança dos clientes e parceiros, 
é implementado um acompanhamento em gestão de crise e de 
comunicação para preservar a reputação da sua empresa.

UM COLABORADOR ROUBA E DIVULGA DADOS SENSÍVEIS  
Alguém exfiltra e partilha voluntariamente informações confidenciais. 
É garantido um acompanhamento para gerir a situação e cobrir as 
despesas associadas. 

UMA FALHA INFORMÁTICA INTERROMPE A SUA ATIVIDADE 
NUM PERÍODO DE GRANDE PROCURA
Um incidente ocorre precisamente quando as suas vendas explodem. 
A interrupção do negócio é calculada com base neste pico em vez da 
média habitual.



O SEU PARCEIRO

ANTES — ANTECIPAR OS RISCOS
Antes da subscrição, um scan de cibersegurança gratuito permite 
avaliar a exposição da sua empresa aos riscos cibernéticos.  
Ao identificar as suas vulnerabilidades antes que estas sejam 
exploradas, reduz de forma concreta o risco de ataque. 

Com a ajuda do seu agente, o processo de subscrição é simples e 
rápido e receberá um orçamento em poucos minutos.

DURANTE — PROTEGER NO DIA A DIA
Ao longo do contrato, beneficia de proteção contínua graças à 
plataforma Dattak Defense. Acessível a qualquer momento, garante 
uma monitorização das vulnerabilidades e emite alertas em tempo real.  

Uma auditoria cibernética avançada permite avaliar as suas práticas 
internas e definir um plano de ação prioritário.  Scans ao seu 
ambiente (rede interna, Active Directory e cloud) ajudam a reforçar o 
seu nível de segurança.

Campanhas de phishing simuladas, concebidas por peritos, 
aumentam a sensibilização dos seus colaboradores, através de 
situações concretas, para reduzir o risco humano que, muitas vezes, 
está na origem dos ciberataques.

DEPOIS — REAGIR EFICAZMENTE
Em caso de incidente, recebe um acompanhamento imediato.  Graças 
à nossa parceria com a Dattak, mais de 50 peritos especializados 
(cibernéticos, jurídicos, gestão de crise) intervêm 24/7 para garantir 
a segurança dos seus sistemas, conter os ataques e limitar os 
impactos para a sua empresa.

Beneficia de um acompanhamento completo na gestão de crise, 
incluindo o restauro dos seus sistemas e a continuidade da sua 
atividade. Os prejuízos sofridos são indemnizados, o que permite 
enfrentar com mais tranquilidade as consequências do ataque.

PEÇA O SEU SCAN GRATUITO E O SEU ORÇAMENTO

www.lalux.lu/pt/easypro-cyber



9, rue Jean Fischbach | L-3372 Leudelange

Tél.: +352 4761-1 | groupeLL@lalux.lu

www.lalux.lu
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