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Hoje em dia, os ciberataques afetam todas as empresas, seja qual
for a sua dimensao, bem como os trabalhadores independentes, as
profissdes liberais, as associacées sem fins lucrativos (ASBL] e as
coletividades publicas. A fuga de dados, a fraude de transferéncias,
0 ransomware ou a pirataria das caixas de correio eletrdnicas
podem causar prejuizos financeiros significativos e perturbar
duradouramente a sua atividade.

21 X mais riscos de ser vitima de um ciberataque do que de

um incéndio

Com o easyPRO Cyber, beneficia de uma solucao completa que
associa prevencao, acompanhamento e protecdao financeira.
Gracas a uma analise continua da sua exposicao aos riscos e a
intervencao de peritos em caso de incidente, a sua empresa recebe
acompanhamento antes, durante e apés um ciberataque.

Esta solucao permite antecipar as ameacas, garantir a seguranca
dos seus sistemas e assegurar a continuidade da sua atividade com
toda a tranquilidade.

2417 Linha de apoio em caso de ataque

<2 min de tempo de intervencao




AS SUAS GARANTIAS

EVENTOS QUE ACIONAM AS GARANTIAS

Intrusao maliciosa

Erro humano

Ameaca interna

Violacao de dados

Fraude por e-mail

Erro de programacao interna

Ciberextorsao: ativacao de um processo de negociagao

Falha do sistema informatico (avaria)

ASSISTENCIA E PERICIA

Hotline de emergéncia 24h/7d

Intervencées dos varios peritos

RESPONSABILIDADE CIVIL (prejuizos sofridos por terceiros)

Responsabilidade civil cibernética

Responsabilidade civil dos meios de comunicacao

CUSTOS E PERDAS SOFRIDOS PELO SEGURADO

Despesas de notificacdo as autoridades competentes e
as pessoas em causa

Despesas de monitorizacdo e de vigilancia

Despesas de reconstituicao dos seus dados

Despesas de reconstituicao do seu sistema informatico

Despesas de inquéritos e sancdes administrativas

Despesas e perdas associadas aos cartdes de pagamento

Despesas de substituicdo do material informatico

Despesas de melhorias

Interrupcées do negoécio

Despesas adicionais de exploracao

Despesas de negociacdo de resgate

Ciberfraude

Cobranca excessiva de servicos telefonicos e na cloud
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Estas coberturas estao previstas dentro dos limites das Condicoes Gerais

e Particulares do contrato de sequro.
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Beneficia de uma cobertura nas seguintes situacoes:

UM RANSOMWARE BLOQUEIA 0S SEUS SISTEMAS

Um cibercriminoso paralisa a sua atividade. Os peritos do nosso
parceiro Dattak intervém imediatamente e o seu seguro cobre as
interrupcdes de negoécio e as despesas de restauro.

UM COLABORADOR E ENGANADO POR UM E-MAIL
FRAUDULENTO

Uma fraude bancaria é desencadeada apds a rececao de um e-mail
falso de um fornecedor. E implementado um acompanhamento para
gerir a crise e cobrir as perdas financeiras associadas.

UM ERRO HUMANO EXPOE DADOS SENSIVEIS

Uma manipulacao incorreta pode causar uma fuga de dados.
Assumimos a assisténcia, as notificacées regulamentares e as
despesas associadas.

UMA FALHA INFORMATICA PASSA DESPERCEBIDA
0 Scan Cyber deteta a vulnerabilidade antes que esta seja explorada,
permitindo corrigir o problema antes de um ataque.

UMA FUGA DE DADOS TEM IMPACTOS PARA UM TERCEIRO
Um incidente informatico tem impactos num cliente ou parceiro, que
lhe exige responsabilizacdo. Os custos de defesa e os procedimentos
associados sao assumidos.

ASUAIMAGEM FICOU FRAGILIZADA APOS UM CIBERATAQUE
Quando um ciberataque afeta a confianca dos clientes e parceiros,
é implementado um acompanhamento em gestao de crise e de
comunicacao para preservar a reputacao da sua empresa.

UM COLABORADOR ROUBA E DIVULGA DADOS SENSIVEIS
Alguém exfiltra e partilhavoluntariamente informacdes confidenciais.
E garantido um acompanhamento para gerir a situacio e cobrir as
despesas associadas.

UMA FALHA INFORMATICA INTERROMPE A SUA ATIVIDADE
NUM PERIODO DE GRANDE PROCURA

Um incidente ocorre precisamente quando as suas vendas explodem.
Ainterrupcéo do negocio é calculada com base neste pico em vez da
média habitual.



0 SEU PARCEIRO

ANTES — ANTECIPAR 0S RISCOS

Antes da subscricao, um scan de ciberseguranca gratuito permite
avaliar a exposicao da sua empresa aos riscos cibernéticos.
Ao identificar as suas vulnerabilidades antes que estas sejam
exploradas, reduz de forma concreta o risco de ataque.

Com a ajuda do seu agente, o processo de subscricao é simples e
rapido e receberd um orcamento em poucos minutos.

PECA 0 SEU SCAN GRATUITO E 0 SEU ORCAMENTO

www.lalux.lu/pt/easypro-cyber

DURANTE — PROTEGER NO DIA A DIA

Ao longo do contrato, beneficia de protecdo continua gracas a
plataforma Dattak Defense. Acessivel a qualquer momento, garante
uma monitorizacao das vulnerabilidades e emite alertas em tempo real.

Uma auditoria cibernética avancada permite avaliar as suas praticas
internas e definir um plano de acao prioritdrio. Scans ao seu
ambiente (rede interna, Active Directory e cloud) ajudam a reforcar o
seu nivel de seguranca.

Campanhas de phishing simuladas, concebidas por peritos,
aumentam a sensibilizacdo dos seus colaboradores, através de
situacoes concretas, para reduzir o risco humano que, muitas vezes,
estd na origem dos ciberataques.

DEPOIS — REAGIR EFICAZMENTE

Em caso de incidente, recebe um acompanhamento imediato. Gracas
a nossa parceria com a Dattak, mais de 50 peritos especializados
(cibernéticos, juridicos, gestdo de crise) intervém 24/7 para garantir
a seguranca dos seus sistemas, conter os ataques e limitar os
impactos para a sua empresa.

Beneficia de um acompanhamento completo na gestao de crise,
incluindo o restauro dos seus sistemas e a continuidade da sua
atividade. Os prejuizos sofridos sao indemnizados, o que permite
enfrentar com mais tranquilidade as consequéncias do ataque.



DON,T WORRY

9, rue Jean Fischbach | L-3372 Leudelange
Tél.: +352 4761-1 | groupeLL@lalux.lu
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